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Laboratdrio - Firewall IPv6

Objetivo: Implementar um firewall simples nos servidores do AS, com suporte
nativo a IPv6, utilizando ip6tables.

Cenario inicial: Cada AS possui acesso a um roteador Cisco, um roteador
Linux/Quagga, e dois servidores Linux. Nao ha politicas de roteamento externo ou
protocolo de roteamento interno (IGP) implementados, nem para IPv4 nem IPv6.
Ha apenas as configuracdes de enderecamento estatico IPv4 e IPv6. O grupo deve
testar a comunicacdo dentro do préprio AS (use mtr, ping e traceroute IPv4 e IPv6,
por exemplo).
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Exercicio 1 - Configurando ip6tables.

E preciso ter uma atencdo maior na utilizacdo de firewall's em redes IPv6, visto que,
ao contrario da maioria das redes IPv4, a rede interna nao é mais “protegida” pela
utilizacao de enderecos IP privados (RFC 1918). Com a adocao do protocolo IPv6
todos os hosts podem utilizar enderecos validos com conectividade direta a Internet
e alcance a todos os hosts da rede interna que tenham IPv6 habilitado.

Vamos utilizar o seguinte script com regras para o ip6tables.

#!/bin/sh
PATH=/sbin:/bin:/usr/sbin:/usr/bin

# caminho do iptables
iptables="/sbin/ip6tables"

# Meus IPs

# Acrescentar os IPs v6 do servidor aqui

ips locais="2001:DB8:XX:DEAD::2/128 FE80::XXXX:XXFF:FEXX:XXXX/128 FF02::1:FF00:0/104
FF02::1/128"

start () |
echo "Iniciando o filtro de pacotes: ip6tables..."

# A politica padrao eh recusar todos os pacotes

echo "Configurando a politica padrao para recusar todos os pacotes"
Siptables -F

$iptables —-P INPUT DROP

$iptables -P OUTPUT DROP

Siptables -P FORWARD DROP

# Permitir trafego ilimitado para o localhost

echo "Permitindo trafego ilimitado para o localhost"
$iptables -A INPUT -i lo -3 ACCEPT

$iptables -A OUTPUT -o lo -3j ACCEPT

# Conexoes permitidas de entrada e saida para este servidor
for ip in $ips locais
do
echo -n "Permitindo algumas conexoes de entrada para o este servidor (IP $ip)..."

# Abrindo o ssh para todos

echo -n "ssh "

$iptables -A INPUT -p tcp -s ::/0 --sport 513:65535 -d $ip --dport 22 -3 ACCEPT
$iptables -A OUTPUT -p tcp -d ::/0 --dport 513:65535 -s $ip --sport 22 -j ACCEPT

# Trafego HTTP
echo -n "http "
$iptables -A INPUT -p tcp -d $ip --dport 80 -j ACCEPT
Siptables -A OUTPUT -p tcp -s $ip --sport 80 -j ACCEPT

# Permitindo Traceroute
$iptables -A INPUT -p udp --dport 33434:65535 -d $ip -J ACCEPT
Siptables -A OUTPUT -p udp --dport 33434:65535 -s $ip -j ACCEPT

# Permitindo o envio de mensagens ICMPv6
echo -n "icmp out "
Siptables -A OUTPUT -p icmpv6 -s $ip -3 ACCEPT

###### REC 4890 ###+#+#

###### Trafego ICMPv6 que NAO DEVE ser DESCARTADO #####4#
echo -n "icmp in "

# ECHO REQUESTS E RESPONSES (Type 128 e 129)

#
$iptables -A INPUT -p icmpvé6 —--icmpv6-type echo-request -d $ip -j ACCEPT




ACCEPT

ACCEPT

ACCEPT

$Siptables -A INPUT -p

# DESTINATION UNREACHABLE

icmpv6 --icmpvé-type

(Type 1)

#
$Siptables -A INPUT -p

# PACKET TOO BIG
#
Siptables —-A INPUT -p

# TIME EXCEEDED (Type

Siptables —-A INPUT -p

Siptables —-A INPUT -p

# PARAMETER PROBLEM
#
$Siptables -A INPUT -p
Siptables —-A INPUT -p
$Siptables -A INPUT -p

# NEIGHBOR DISCOVERY
#

# RS (Type 133)
Siptables —-A INPUT -p
# RA (Type 134)
Siptables —-A INPUT -p
# NS (Type 135)
Siptables —-A INPUT -p
# NA (Type 136)
Siptables —-A INPUT -p

icmpv6 --icmpvé-type

(Type 2)

icmpv6e --icmpvo-type
3)
icmpv6e --icmpvo-type

icmpv6 --icmpvo-type

(Type 4)

icmpv6 --icmpvé-type
icmpv6 --icmpvo-type
icmpv6 --icmpvé-type

icmpv6e --icmpvo-type
icmpv6e --icmpvo-type
icmpv6 --icmpvo-type

icmpv6 --icmpvo-type

# Inverse Neighbor Discovery Solicitation

Siptables

# Inverse Neighbor Discovery Advertisement

Siptables —-A INPUT -p

MLD

#
#

icmpv6e --icmpvo-type

echo-reply -d $ip -j ACCEPT

destination-unreachable -d $ip -]

packet-too-big -d $ip -j ACCEPT

ttl-zero-during-transit -d $ip -j

ttl-zero-during-reassembly -d $ip -j

unknown-option -d $ip -j ACCEPT
unknown-header-type -d $ip -j ACCEPT
bad-header -d $ip -j ACCEPT

133 -d $ip -j ACCEPT
134 -d $ip -3j ACCEPT
135 -d $ip -3j ACCEPT
136 -d $ip -3j ACCEPT
(Type 141)

-A INPUT -p icmpv6 —--icmpvé6-type 141 -d $ip -j ACCEPT

(Type 142)
142 -d $ip -3j ACCEPT

# Listener Query (Type 130)

$Siptables -A INPUT -p icmpv6 --icmpvé-type 130 -d $ip -j ACCEPT
# Listener Report (Type 131)

$Siptables -A INPUT -p icmpv6 --icmpvé-type 131 -d $ip -j ACCEPT
# Listener Done (Type 132)

Siptables -A INPUT -p icmpv6 --icmpvé-type 132 -d $ip -j ACCEPT
# Listener Report v2 (Type 143)

$Siptables -A INPUT -p icmpv6 --icmpvé-type 143 -d $ip -j ACCEPT
# SEND

# ====

# Certificate Path Solicitation (Type 148)

Siptables -A INPUT -p icmpvé6 —--icmpvé6-type 148 -d $ip -3 ACCEPT
# Certificate Path Advertisement (Type 149)

Siptables -A INPUT -p icmpvé6 —--icmpvé6-type 149 -d $ip -3 ACCEPT
# Multicast Router Discovery

#

# Multicast Router Advertisement (Type 151)

$Siptables -A INPUT -p icmpv6 --icmpvé-type 151 -d $ip -3j ACCEPT
# Multicast Router Solicitation (Type 152)

$Siptables -A INPUT -p icmpv6 --icmpvé-type 152 -d $ip -j ACCEPT
# Multicast Router Termination (Type 153)

$Siptables -A INPUT -p icmpv6 --icmpvé-type 153 -d $ip -j ACCEPT

##### Trafego ICMPv6 que NORMALMENTE NAO DEVE ser
# Mobilidade IPv6 ### Apenas as habilite se o noh

#

DESCARTADO #####
for um Noh Movel ###




stop

stat

}

case

S oW S o S 3 3 o

Home Agent Address Discovery Request (Type 144)

Siptables -A INPUT -p icmpvé —--icmpvé6-type 144 -d $ip -3 ACCEPT
Home Agent Address Discovery Reply (Type 145)

Siptables -A INPUT -p icmpvé6 —--icmpvé6-type 145 -d $ip -3 ACCEPT
Mobile Prefix Solicitation (Type 146)
Siptables -A INPUT -p icmpvé6 —--icmpvé6-type 146 -d $ip -3 ACCEPT
Mobile Prefix Advertisement (Type 147)
Siptables -A INPUT -p icmpvé6 —--icmpvé6-type 147 -d $ip -3 ACCEPT

###### Casos especificos ######

## Algumas mensagens nédo precisam de tratamento:

# - Router Renumbering (Type 138): Devem ser autenticadas com IPSec
#

#

## Algumas mensagens precisam de politicas especificas:

# - Redirect (Type 137): Podem oferecer riscos a seguranga. Sua

# utilizacdo deve ser estudada caso a caso.

#

#

## Mensagens ainda nao definidas pela a IANA ou de uso experimental
# devem ser sempre descartadas.
## A nao ser que exista um caso muito especifico na rede e que elas
# sejam utilizadas.

echo

done

# Descartando tudo mais

echo "Descartando todos os demais pacotes... "
Siptables -A INPUT -s ::/0 -j DROP

Siptables -A OUTPUT -d ::/0 -3j DROP

(ONN

echo "Parando o filtro de pacotes:

Siptables
Siptables
Siptables
Siptables
Siptables
Siptables
Siptables
Siptables

-P
-F
-P

-P

INPUT ACCEPT
INPUT

OUTPUT ACCEPT
OUTPUT

FORWARD ACCEPT
FORWARD
LOGDROP
LOGDROP

echo "Todas as regras e cadeias estao limpas."
echo "Tome cuidado... Isso eh perigoso!!"

echo "Execute:

us () {

Siptables --list -v

"$l" in
start)
start
stop)
stop
tryltest)
start
sleep 10
stop

restart|reload| force-reload)

stop
sleep 2
start

ipé6tables..."

** /etc/init.d/ip6tables start ** assim que

possivel."




status)
status

echo "Uso: /etc/init.d/ip6tables {start|stop|restart|status|try}" >&2
exit 1
esac

exit




Faca o download desse script no endereco

http://[XXXX:XXXX:X: XXXX::XXX]/iptotables.txt

Basicamente, as regras de firewall aqui aplicadas tem como politica padrao
descartar todos os tipos de pacotes, permitindo apenas o0 acesso ao nd via ssh na
porta 22, acesso via http na porta 80, a rastreabilidade do né via traceroute e a
utilizacao das mensagens ICMPv6 de acordo com as recomendacdes da RFC 4890.

Agora vamos aplicar essas regras em um dos servidores do AS. No servidor Sx1,
crie o arquivo ip6tables no diretério /etc/init.d/ e adicione o contelddo do script
baixado anteriormente.

root@SX1l /]1# cd /etc/init.d/
root@SX1l /1# cat -> ipé6tables
Ctrl+V]
Ctrl+D]

—_ — — —

Altere os enderecos contidos na linha 10 do arquivo de acordo com a numeracao do
servidor, salve o arquivo e reinicie o servico do ip6tables:

[root@SX1 /]# /etc/init.d/ip6tables restart




Exercicio 2 - Testando as regras do firewall

Seu firewall IPv6 ja deve estar funcionando normalmente. Agora vamos realizar
alguns testes para analisarmos sua configuracao e se ha diferencas na definicao
das regras para o iptables (IPv4) e o ip6tables (IPv6).

A partir do servidor Sx2, acesse o servidor Sx1 via ssh:

[root@SX2 /]# ssh root@2001:DB8:2X:DEAD: :2

The authenticity of host '2001:db8:2X:dead::2 (2001:db8:2X:dead::2)"' can't be
established.

RSA key fingerprint is £9:66:86:4b:d6:81:1b:c7:79:27:1£:54:76:00:ba:d9.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '2001:db8:2X:dead::2' (RSA) to the list of known hosts.
root@2001:db8:2X:dead::2's password:

Acesse também o servico de http do sevidor Sx1 utilizando o browser elinks:

[root@SX2 /1# elinks [2001:DB8:2X:DEAD::2]

Apds a realizacdo dos dois acessos, altere o script do ip6tables no servidor Sx1 para
bloquear esses dois servicos, comentando as linhas correspondentes:

# Abrindo o ssh para todos

#echo -n "ssh "

#Siptables -A INPUT -p tcp -s ::/0 --sport 513:65535 -d $ip --dport 22 -j ACCEPT
#Siptables -A OUTPUT -p tcp -d ::/0 —--dport 513:65535 -s $ip --sport 22 -j ACCEPT

# Trafego HTTP

#echo -n "http "

#Siptables -A INPUT -p tcp -d $ip —--dport 80 -j ACCEPT
#Siptables -A OUTPUT -p tcp -s $ip --sport 80 -j ACCEPT

Reinicie o servico do ip6tables e tente realizar o acesso a esses servicos
novamente, a partir do servidor Sx2.

[root@SX1 /]# /etc/init.d/ip6tables restart

Também testaremos a utilizacao do comando traceroute6 tracando a rota a partir
do servidor Sx2 até o servidor Sx1:

[root@SX2 /1# traceroute6 2001:db8:2X:DEAD: :2
traceroute to 2001:db8:2X:DEAD::2 (2001:db8:2X:dead::2) from 2001:db8:2X:10::2,
30 hops max, 24 byte packets
1 2001:db8:2X:10::1 (2001:db8:2X:10::1) 0.745 ms 0.597 ms 0.624 ms
2 2001:db8:2X:dad0::1 (2001:db8:2X:dad0::1) 0.43 ms 0.411 ms 0.323 ms
3 2001:db8:2X:dead::2 (2001:db8:2X:dead::2) 1.468 ms 0.4 ms 0.337 ms
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Altere novamente o script do ip6tables no Sx1, comentando as linhas que permitem
a utilizacao do comando traceroute:

# Permitindo Traceroute
#Siptables —-A INPUT -p udp --dport 33434:65535 -d $ip -3 ACCEPT
#Siptables —-A OUTPUT -p udp --dport 33434:65535 -s $Sip —-3j ACCEPT

Reinicie o servico do ipbtables e tente tracar novamente a rota para o servidor Sx1
a partir do servidor Sx2.

Também podemos testar a conectividade IPv6 entre os dois servidores do As,
através de pings de um servidor para ou outro.

[root@SX1l /1# ping6 2001:db8:2X:10::1

PING 2001:db8:2X:10::1(2001:db8:2X:10::1) 56 data bytes

64 bytes from 2001:db8:2X:10::1: icmp seg=0 ttl=63 time=0.658 ms
64 bytes from 2001:db8:2X:10::1: icmp seg=1 ttl=63 time=0.647 ms
64 bytes from 2001:db8:2X:10::1: icmp seg=2 ttl=63 time=0.659 ms

[root@SX2 /1# ping6 2001:db8:2X:dead::2

PING 2001:db8:2X:dead::2(2001:db8:2X:dead::2) 56 data bytes

64 bytes from 2001:db8:2X:dead::2: icmp seg=0 ttl=62 time=1.61 ms
64 bytes from 2001:db8:2X:dead::2: icmp_seg=1 ttl=62 time=0.427 ms
64 bytes from 2001:db8:2X:dead::2: icmp_seg=2 ttl=62 time=0.431 ms

Vamos agora alterar o script do ip6tables do servidor Sx1, comentando as linhas
que permitem o recebimento de mensagens ICMPv6 echo-request e echo-reply:

# ECHO REQUESTS E RESPONSES (Type 128 e 129)

#Siptables -A INPUT -p icmpvé6 --icmpvé-type echo-request -d $ip -j ACCEPT
#Siptables -A INPUT -p icmpv6 --icmpvé-type echo-reply -d $ip -j ACCEPT

Reinicie o servico do ip6tables e realize novamente os testes de conectividade
entre os servidores Sx1 e Sx2.

A RFC 4890 recomenda que nao se bloqueie a utilizacao de pings, dizendo que esta
pratica de seguranca é desnecessaria, visto que a realizacao de varredura de
enderecos em uma rede IPv6 é praticamente impossivel. O que vocé acha desta
recomendacao? O bloqueio de pings é importante ou nao?
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Exercicio 3 - Bloqgueando mensagens ICMPv6

Vamos testar agora as regras que permitem o envio e o recebimento das
mensagens ICMPv6 utilizadas pelo protocolo de Descoberta de Vizinhanca.

Primeiro, habilite o servico radvd no roteador Rx2, editando ou criando o arquivo
/etc/radvd.conf com o seguinte conteldo:

- No roteador Rx2:

interface eth2 {

AdvSendAdvert on;

MinRtrAdvInterval 3;

MaxRtrAdvInterval 30;

AdvLinkMTU 1500;

prefix 2001:DB8:2X:DEAD::/64 {
AdvOnLink on;
AdvAutonomous onj;
AdvRouterAddr on;
AdvPreferredLifetime 90;
AdvValidLifetime 120;

bi

Inicie o Radvd

- No roteador Rx2:
[root@RX2 /1# /etc/init.d/radvd start

Caso ocorra algum erro ao se iniciar o processo do Radvd, verifique o arquivo de logs do
roteador Rx2:

[root@RX2 /]#tail /var/log/messages

Verifique se o servidor Sx1 recebeu um endereco IPv6 Unicast Global através do
mecanismo de autoconfiguracao stateless.

Agora, vamos comentar as linhas que permitem o recebimento das mensagens RA,
RS, NA e NS:

# NEIGHBOR DISCOVERY

# RS (Type 133)
#Siptables -A INPUT -p icmpv6 —--icmpvé-type 133 -d $ip —-j ACCEPT
# RA (Type 134)
#Siptables -A INPUT -p icmpv6 --icmpve-type 134 -d $ip -J ACCEPT
# NS (Type 135)
#Siptables -A INPUT -p icmpv6 —--icmpvé-type 135 -d $ip -j ACCEPT
# NA (Type 136)
#S$iptables -A INPUT -p icmpv6 —--icmpvé6-type 136 -d $ip -j ACCEPT
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Reinicie o servico do ip6tables e verifique se o servidor Sx1 continua recebendo um
endereco via autoconfiguracao stateless. Note que o endereco atribuido
anteriormente pode demorar alguns minutos para deixar de ser utilizado pela
interface.

Agora descomente apenas as linhas necessarias para que esse servico volte a
funcionar normalmente. Quais mensagens sao necessarias para que a
autoconfiguracao stateless funcione?

Também é possivel melhorar esse script permitindo que os enderecos FF02::1:FF00:0/104
e FF02::1/128 recebam apenas as mensagens que realmente sao destinadas a eles.
Consulte na apostila tedrica quais sao essas mensagens e faca as alteracdes necessarias
no script. Em seguida teste para verificar se a autoconfiguracao stateless continua
funcionado normalmente.
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