MINISTERIO DO PLANEJAMENTO

Secretaria de Logistica e Tecnologia da Informacgao

Forum IPv6
Plano de Disseminacao do Uso IPv6

Sistema de Administracao de Recursos
de Tecnologia da Informacao

Novembro 2014




MINISTERIO DO PLANEJAMENTO

Secretaria de Logistica e Tecnologia da Informacgao

Competéncia da SLTI

Propor politicas, planejar, coordenar, supervisionar e orientar

normativamente as atividades:

- de administracao dos recursos de tecnologia da informacao,
que compreendem a infraestrutura tecnologica de suporte ao

ciclo da informacao;

.- (...)
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Plano de Disseminacao do Uso IPv6
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Desafios na Adocao do IPv6 em 2013

Mercado:
* Baixo interesse das operadoras provedoras de Internet;
* Poucos provedores ofertam links Internet em IPv6;
* Equipamento de rede em transicao do IPv4 para Pilha Dupla.

Governo:
» Disseminagao de conhecimento tecnico na APF;

* Articulagao de orgaos autdbnomos administrativa
financeiramente;

» Elaboracao de um plano de acao.
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Desafios na Adocao do IPv6 em 2013
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- Elaboracao de um plano de acao.
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Plano de Disseminacao do Uso IPv6

Primeiros Passos...
- = Avaliacao da Situacao do SISP

*Em maio de 2014, o MP elaborou um levantamento de
informacgdes, junto aos oOrgaos do SISP, para diagnosticar a
situacao quanto a viabilidade e preparacao do uso do
protocolo IPv6.

* Este levantamento teve a participacdo de 55 oOrgaos e
entidades puablicas, dentre estes, 26 oOrgaos com status de
Ministério.
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Plano de Disseminacao do Uso IPv6

* Os resultados também mostraram que, apesar da infraestrutura
interna estar preparada para o IPv6, poucas instituicoes tém
experiéncias de implantacao do protocolo.

« Isto se deve, na maior parte, devido a falta de pessoal
capacitado em IPv6 nas areas de TI, o que gera uma
preocupacao/desconforto dos gestores quanto a transicao
tecnologica para o IPv6.
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« Em resumo, o relatéorio com os dados coletados pelo levantamento
apresentou a seguinte situacao:

Processo de Transicao do IPv4 para o IPv6

Acoes de MENOR dificuldade

- Adequacdes de
fisica (equipamentos);

- Adequacoes de infraestrutura
l6gica (aplicacoes, servicos,
geréncia e monitoramento);

- Adequacoes de contratos com os
provedores de acesso e servicos.

infraestrutura -

- Colocar em

- Promover

Acoes de MAIOR dificuldade

Promover programas de
capacitacao e treinamento junto
as equipes técnicas;

acao testes de
implementacao e pilotos com os
provedores de acesso e servico;

acoes que tragam
seguranca aos gestores de TI
para que o IPv6 seja usado sem
restricoes e imediatamente.
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* Para sanar estas falhas de conhecimento e confianca, o MP/SLTI
esta promovendo, em parceria com o NIC.br e a ANATEL,
treinamento para as equipes técnicas operacionais dos 6rgaos
do SISP.

 Foram estruturadas e confirmadas 4 turmas, entre setembro e
dezembro de 2014.

Turmas Qtd. Local Total de Total de
Inscritos Capacitacoes Orgaos
1 - 29/09 a 02/10 37 o
Laboratorio na
2 -13/10 a4 16/10 28 ANATEL.
. e 98 40

3-10/11a 13/11 33 Laboratério na (até o momento)
4 - 01/12 & 04/12 39 S

(Previstos) Brasilia-DF

* Até o momento, os treinamentos ja capacitaram 98 servidores
do Governo Federal para operacionalizar o IPv®6.
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O Plano e suas Metas

* Levando em consideracao as informacoes apresentadas, o
Ministério do Planejamento elaborou o Plano de
Disseminacao do Uso IPv6 para os 6rgaos do SISP com o
auxilio do NIC.br.

« O plano contextualiza a situacao do protocolo, detalha
informacgdes importantes e propdoe metas em etapas que devem
ser atingidas a cada 6 meses.
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O Plano e suas Metas

O primeiro conjunto de metas deve ser atingido até
marco/2015.

A meta final é a implantacao total do IPv6 nos oOrgaos e
entidades publicos até setembro/2018, totalizando 8 etapas.

As primeiras etapas deste processo sao mais ativas nos
provedores de acesso e fornecedores de servicos de TI,
afetando as redes mais externas (www) como servicos de acesso,
hospedagem e DNS.

As dltimas etapas envolvem adequacao das infraestruturas e
sistemas internos dos orgaos, fornecedores de equipamentos e
dispositivos, ou seja, as areas de redes mais internas (Redes
Locais - LANS).
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O Plano e suas Metas

Processo de Transicao do IPv4 para o IPV6
Terceiros Envolvidos

1. Provedores de Acesso; Responsivel pelo DNS e Fornecedores de Servicos
2. Provedores de Acesso; Responsivel pelo DNS e Fornecedores de Servicgos

3. Provedores de Acesso; Responsavel pelo DNS, Fornecedores de Servigos e Fabricantes de Equipamentos

4. Fornecedores de Servicos e Fabricantes de Equipamentos

Provedores de Acesso;

Fornecedores de Servicos:

5. Fornecedores de Servicos e Fabricantes de Equipamentos - Seguranca; (agregado)
6. Fornecedoresde Servicos e Fabricantes de Equipamentos B
- Hospedagem;
7 e8. - Email;
100% - Aplicacbes e Servicos de TI;
IPv6 V - Fabricantes de Equipamentos:
Intranet - Rede;
e - DHCPVS;
- Servidores;

f;f’,
ity
#’I..r,
f[f(a
#fa:f
,”!ff
i
fa,,,% - Computadores e Notebooks;
I,tf#,
fa,,A - Dispositivos Moveis;
- Outros dispositivos;

» Responsiveis pelo DNS.
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O Plano e suas Metas

As metas da Etapa 1 (Mar/2015) sao as seguintes:

* Primeira conexao a Internet com IPv6 ativa; (MP)

» Solicitagcao de enderecamento IPv6 junto aos provedores de
acesso;

« Roteamento IPv6 basico habilitado (Provedores);

» Servidores de dominio (DNS) com IPv6 habilitado no servidor
principal;

« DMZ IPv6 Basica habilitada;
» Geréncia de rede Basica em IPv6 habilitada;

« Sitio piloto de governo em IPv6 ativo. (MP);
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O Plano e suas Metas

O Plano mostra em detalhe as metas de todas as etapas. A figura
resume estas etapas e suas metas:

Processo de Transicao do IPv4 para o IPv6

1. 1° Link Internet IPv6

Enderecamento,
100% Links Internet, 2.

Roteamento Bésico,
Antincio de Prefixos,

DNS Principal,

Sesses BGP, 3. Backbone da Rede, i

DNS Secundério, Plano de End. Interno, ’
DNS Interno Geréncia (1),
Email: SMTP (2), DMZ (3), : site Pilot

Email: SMTP (1), Site Piloto,
35% Sites, Geréncia (3), 5. Email: Exchange em IPv6
em IPV6 25% de: OMZ (S

50% de:

- Infra Roteam., 100% de - Infra Roteam.,

- DHCPvS6, - DHCPvS,
- Aplicagdes, 75%deA . - Aplicagdes,
- Servicos Internos, .
- Disp. Méveis, e

50% Servidores e Pcs,
em IPvé

Geréncia (2),
25% Servidores e Pcs,
100% Sites,

em IPvé
- Servigos Internos,

- Disp. Méveis, e
%Servidores e PCs,
em IPV6 7,

%,

K”
“u,
%,

_ Internet
Rede Mundial
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Acompanhamento das Metas

* O Plano de Disseminacao do Uso do IPv6 apresenta, como um de
seus anexos, um modelo para que cada 6rgao possa elaborar seu
Plano Interno de Transicao do IPv4 para o IPv6;

« Este modelo podera ser adequado conforme a realidade de cada
orgao/entidade publica da forma que melhor atender ao seu
orgao setorial de TI.

« Estes Planos Internos de Transicao facilitarao o
acompanhamento do processo dentro de cada orgao e
também auxiliarao o Ministério do Planejamento a coletar
os dados junto aos 6rgaos do SISP para verificar a efetividade
do andamento das metas do Plano de Disseminacao do Uso IPv6.
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Acompanhamento das Metas

8.2. Modelo Sugerido de Plano Interno de Transicdo IPv4 - IPv6

MINISTERIO / ENTIDADE XXX
Secretaria KKK
Departamento TTT

Planc Interno de Transicdo do IPv4 para o IPve

1. Introducao

O Plano objeto deste documento tem como propésito o estabelecimento de metas,
definicdo de parceiros e cronograma para a transicdo tecnoldgica do padrdo de
transmissdo de dados utilizades na infraestrutura fisica, logica, aplicagies e servigos de
rede utilizados atualmente <por este 6rgdo >, denominado IPv4, para o protocolo IPv6.

Este plano tem como sustentacdo o esgotamento dos enderecos publicos livres em
IPv4 e estd alinhado com os parametros do Plano de Disseminacdo e Uso do IPv6E no
ambito do Sistema de Administracdo dos Recursos de Informatica da Administragdo
Plblica Federal - SISP.

2. Atribuicoes e Responsabilidades
<,..Completar... >

A elaboracdo, gestdo e implementacdo deste plano serdo de responsabilidade
dos(as) seguintes <Departamentos/Coordenacies/Geréncias/etc=. Estas unidades se
responsabilizardo pelo processo de transicSo, objeto deste Plano, conforme atribuictes
definidas em <politicas Internas/regimento interno=, com as agbes necessdrias para
que ocorma esta implementacdo, a saber:

<2.1 Departamento 1111, Coordenacao 2222, ....>

<Atribuicdes; Elaboracio deste Plano, ... >

3. Avaliacao da Situacao Atual dos Recursos Envolvidos na Transicao
3.1 Contratos

O processo de transicdo tecnologica do protocolo IPv4 para o IPv6 envolvera
ajustes e implementagies em servigos de acesso a Intermnet, servicos de hospedagem de
sitios, servigos de e-mail e servigos de aplicacdo entre outros que serdo fornecidos por
terceiros. A sequir, estdo descritos os contratos de acesso e servigos em vigéncia neste
orgdof/entidade e sua situacdo quanto aoc protocolo IPv6.

<...Completar... >

3.1.1 Acesso a Internet

Contrato xxxioon — ORGAO XX / PARCEIRO YY

Imicio: o oo |'J"e‘nm'm: B ie s ey Custo; RS XXX XXX XX

Descripdo: Situagdo IPvh:

<Fornecimento de Link de Internet XX Mbs, inclui - <[ Ndo] Contempla saida com enderecamento [PvG>;
pacote bdsico de geréncia e monitoramento, ... > - = Fornece blocos IPvE para publicagdos;

- <Pacote de geréncia [ndo] habilitado para IPvG>;

= o — ;h.

Contrato xxxioon — ORGAO XX / EMPRESA YY

Inicios xooshooo |'['érmi.r|c:n: Jou 0o Custo: RS XXX XXX XX

Descrican: Situacdo [Pvi:
<Fornecimento de Link de Internet XX Mbs, ...> - <[ Ndo] Contempla saida com enderegamento IPvE>;
- <Fornece blocos IPv6 para publicagdo™;

-

Inicion xooshooo Término: aeioexe Custo: RS XXX XXX XX

Descrican: Situaggo [Pvh:
£ ,.> e e

3.1.2 Servicos

Contrato xxxhoox — ORGAO XX / PARCEIRO YY

Inicio: axio oo |'J"énm'm: A XA Custo; RS XXX XXX XX

Descrigdo: Situagdo [Pvh:

<Fornecimento de Servigos de Hospedagem de - <[Ndo] Habilita Pilha Dupla IPv4/TPv6 no acesso ao
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Acompanhamento das Metas

<0s prazos das efapas abaixo antecipam os prazos oficlals publicados no
documento do Plano de Disseminacio do Uso IPv6 em um periodo de dois meses para
que qualsquer imprevistos ou fathas no decorrer da implementacdo possam ser
trabalhados e mitigados. =

Metas da Etapa 1 - até janeire /2015:
« Conexdo a Internet com IPvG ativa;
« Solicitacdo de enderecamento IPVG junto aos provedores de acesso;
» Roteamento IPv6 entre <o drgao> e <provedor de acesso> em funcionamento;
« DNS principal com IPvE habilitado;
« DMZ IPv6 Basica habilitada:
+ Geréncia de rede Basica em IPvE habilitada;

» Sitio piloto do <drgdo:> com IPvE habilitado.

Metas da Etapa 2 - até julho /2015:
» Anuncio de prefizos IPve <deste drgdo> pelos provedores de acesso;
» Sessdes BGP IPve configuradas nas conexdes a Internet™;
« DNS secundario com IPve habilitado;
*» Recebimento de e-mails via SMTP em IPvE ativo;
» 35% dos sitios <deste drgdo> com IPv6 habilitado.

* Em caso de drgdos que sdo Sistemas Autdnomos deve ser feito pelo proprio drgdo.
Caso o 6rgdo nao seja AS, deve-se ter o BGP configurado no Provedor de Acesso.
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IPv6 no Governo Federal

O Departamento de Infraestrutura e Servicos de Rede — DSR/SLTI
entende a necessidade e a urgéncia deste processo de transicao
para o IPv6 no pais € no mundo como um todo.

A transicao garantira o futuro da Internet com todas as
qualidades e beneficios para a qual foi projetada.

A implementacao do plano preza pela estabilidade da rede, sua
continuidade e a qualidade nos servicos que ela traz aos
cidadaos do pais.

O plano pode ser acessado no sitio de governo eletronico:
http://www.governoeletronico.gov.br/biblioteca/arquivos/plano-de-
disseminacao-do-uso-ipv6

g‘v .i
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